
למה? מה הסימן?מה דעתכם?המקרה#

1
SMS: "החבילה שלך מעוכבת. לתשלום דמי משלוח של 3 ₪

לחצו על הקישור."

חשוד 

תקין

2
הודעה "מהבנק": "החשבון שלך ייחסם היום. שלחו לנו את

".SMS-הקוד שקיבלתם ב

חשוד 

תקין

3
הודעה ממספר לא מוכר: "זה אני, החלפתי טלפון. תעביר לי

500 ₪ בדחוף, אחזיר מחר."

חשוד 

תקין

4
פרסומת: "השקעה בטוחה! 20% רווח בחודש, בלי שום

סיכון."

חשוד 

תקין

5
חנות אונליין שמוכרת אוזניות ב-80% פחות מכל מקום אחר,

ומקבלת רק העברה בנקאית.

חשוד 

תקין

6
מייל מבית הספר על אסיפת הורים, עם תאריך ושעה, בלי

בקשה לכסף או לפרטים.

חשוד 

תקין

7
מודעה: "עבודה מהבית, 1,000 ₪ ליום. צריך רק לשלם 200

₪ דמי הרשמה."

חשוד 

תקין

8
קניתם באתר מוכר, וקיבלתם מייל אישור עם מספר ההזמנה

ופרטים שמתאימים בדיוק למה שקניתם.

חשוד 

תקין

כללי זהב
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סימן אזהרה · מה שנשמע טוב מדי, כנראה לא אמיתי
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למה? מה הסימן?מה דעתכם?המקרה#

1
SMS: "החבילה שלך מעוכבת. לתשלום דמי משלוח של 3 ₪

לחצו על הקישור."
חשוד

קישור מקוצר, תשלום קטן ולחץ זמן.

נכנסים רק דרך האתר הרשמי.

2
הודעה "מהבנק": "החשבון שלך ייחסם היום. שלחו לנו את

".SMS-הקוד שקיבלתם ב
חשוד

בנק לעולם לא מבקש קוד אימות.

מתקשרים לבנק במספר הרשמי.

3
הודעה ממספר לא מוכר: "זה אני, החלפתי טלפון. תעביר לי

500 ₪ בדחוף, אחזיר מחר."
מתקשרים לחבר במספר הישן ובודקים.חשוד

4
פרסומת: "השקעה בטוחה! 20% רווח בחודש, בלי שום

סיכון."
חשוד

אין רווח גבוה בלי סיכון. הבטחה כזו היא

סימן אזהרה.

5
חנות אונליין שמוכרת אוזניות ב-80% פחות מכל מקום אחר,

ומקבלת רק העברה בנקאית.
חשוד

מחיר נמוך מדי ותשלום בלי הגנה. עדיף

כרטיס אשראי באתר מוכר.

6
מייל מבית הספר על אסיפת הורים, עם תאריך ושעה, בלי

בקשה לכסף או לפרטים.
תקין

סביר שזה תקין. אפשר לוודא באתר בית

הספר.

7
מודעה: "עבודה מהבית, 1,000 ₪ ליום. צריך רק לשלם 200

₪ דמי הרשמה."
חשוד

מעסיק אמיתי לא גובה כסף כדי

להעסיק.

8
קניתם באתר מוכר, וקיבלתם מייל אישור עם מספר ההזמנה

ופרטים שמתאימים בדיוק למה שקניתם.
תקין

סביר שזה תקין. בכל מקרה לא לוחצים

על קישורים לתשלום נוסף.
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